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課程大綱

1. 風險思維(Risk-Based Thinking)

2. 稽核數位化的挑戰與機會

3. 持續性控制與風險評估發展模式

4. 營運確保分析能力建置

5. 導入持續性稽核與監控作業的成功要素

6. 結論

簡報者備註
簡報註解
This guide – 
Explain IT controls from an executive perspective.
Explain the importance of IT controls within the overall system of internal controls.
Describe the organizational roles and responsibilities for ensuring IT controls are adequately addressed within the overall system of internal controls.
Describe a risk-based IT control concept.
Help executives to choose a control framework and use proper audit methodology to monitor IT controls.
Describe the relevant elements of the IT controls assessment process as provided by the internal audit function.
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ISO 9001：2015 其中兩大核心變化：
 提出「風險思維（Risk-based thinking）」在過程方法

(Process approach)中的應用。
 領導力（Leadership）取代了管理（Management），前
者注重行為(Behavior)，後者注重流程（Process）。

建立以風險為基礎的方法，能消弭組織以往被動的預防措施
，取而代之的是前瞻性的眼光及積極的行為：以「預先行動
來改變」（Proactive）替代「對變化作出的被動反應」
(Reactive)，在以風險為基礎的管理系統中，建立的預防措
施將自動觸發。

參考擷錄自ISO顧問職人網頁: https://isoleader.blogspot.com/2016/08/iso-90012015risk-based-thinking.html

https://isoleader.blogspot.com/2016/08/iso-90012015risk-based-thinking.html
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企業永續經營的目標
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7
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GRC Framework



9兆益數位 Uprofit Digital Ltd.,

 創造價值

 組織流程密
不可分的部
份

 決策的要素

 明白表示不
確定性

 系統性、結
構性與即時
性

 根據最佳可
提供資訊

 可客製化修
訂

 考量人性與
文化的因素

 透明度與包
容性

 機動的、反
覆的回應變
動

 讓組織容易
地持續改善
與強化管理

4.2
要求與承諾

4.3
風險管理架
構的設計

4.6
持
續
改
善
的
架
構

4.4
實
施
風
險
管
理

4.5
監督與審查
的架構

5.3建立環境狀況

5.4.2風險辯識

5.4.3風險分析

5.4.4風險評價

5.5 風險處理

5.2
溝
通
與
諮
詢

5.6
監
督
與
審
查

<原則> <架構> <流程>

ISO31000:2009風險管理原則、架構和流程關係圖

5.4風險評估
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稽核目標與監控作業範圍

•10
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建立稽核/監督工作
稽核含蓋範
圍稽核計畫 組織單位 流程

查核資訊
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定義查核/監督範圍
設定查核範圍

組織單位
流程
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風險圖像(Risk Profile)
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風險評估-Risk Assessment

標識風險

風

險

背

景

風險背景

固有風險評估

後果影響
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持續性稽核、監控與確保架構

IIA Global Technology Audit Guide (GTAGR) 3: Coordinating Continuous Auditing and 
Monitoring to Provide Continuous Assurance
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風險管理方法 – 以風險為導向的內部控制與稽核作業
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有效風險管理與內部控制三道防線

管理機構/董事會/審計委員會

高階管理階層

第一道防線:營運管理

直線單位
的管理控

制

內部控制
衡量指標

第二道防線:內部監督與督導功
能（幕僚單位的管控）

財務控制

安全

風險管理

品質管理

檢驗

法遵

第三道防線:內部稽核

內部稽核

會
計
師

主
管
機
關

IIA Position Paper :The three lines of defense in effective risk management and control , Jan. 2013
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內部稽核焦點的轉變

The 20th-century internal 
audit model

Controls assurance 
based on cyclical or 
routine audit plans

Today’s typical internal 
audit model

Controls assurance 
based on risk-based 
internal audit plan

The risk-centric internal 
audit model of tomorrow

Assurance on the 
effectiveness of risk 
management in addition 
to controls assurance

Adapted from PricewaterhouseCoopers Advisory 
Services, “Internal Audit 2012,” © 2007

週期性內控稽核 風險導向內控稽核 除內控稽核外, 
確認風險管理的有效性
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GRC執行架構 有效風險管理與內部控制三道防線

管理機構/董事會/審計委員會

高階管理階層

第一道防線:營運管理

直線單
位的管
理控制

內部控
制衡量
指標

第二道防線:內部監督與督
導功能（幕僚單位的管控）

財務控制

安全

風險管理

品質管理

檢驗

法遵

第三道防線:內部稽核

基
本
的
持
續
確
保
架
構

內部稽核

會
計
師

主
管
機
關

風險項目擁有者/主管 風險控管與法遵 風險項目確認

營運管理 有限獨立性
主要向管理部門呈報

內部稽核
更大的獨立性
向管理機構呈報

操作上的管理擁有及管
理風險

預測風險的功能, 例如:
符合風險管理)

內部稽核提供獨立的確
保

持續性監控
第一道及第二道防線持
續性監控的稽核測試

持續稽核,是透過科技做持續風險及控制評估

透過內部稽核活動達到持續的確保：
 第一道及第二道防線持續性監控的稽核測試
 持續性稽核
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24兆益數位 Uprofit Digital Ltd.,

Reference from LNS Research
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數位經濟與商業價值的轉變 風險也逐漸增加
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確認性工作的未來
The Future of Assurance

 技術進步從根本上改變了稽核的性質，稽核人員如何利

用最新技術來增強他們分析資訊的方式？

 建構能夠在多重營運作業流程和產業中，提供高品質查

核證據和有價值營運洞察力的分析模型並非易事，我們

致力應對這些挑戰，以提供高品質及有價值的查核。

參考EY-UK Publication: The Future of Assurance, How technology is transforming the audit
Video
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Assurance
Assurance is necessary and sufficient evidence

that information (or information systems and technology) 
meet their recipients’ (or their users’) knowledge (or belief, trust

or confidence) requirements
in support of rational action in one or more specific contexts.

(Will and Whobrey 2003)

『確認』是指資訊能夠符合其接受者 (或其使用者) 的

知識 (或信仰、信任或信心) 需求，以支援在一或多個

特定背景中之合理行為的充份必要證明。
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內部稽核的機會

改變的速度和數據的激增為內部稽核創造了
新的機會，增加有價值的洞察及見解。

利益關係人對強化洞察的新方式持開放態度。

內部稽核正在尋求建立自己的技能，以便在
這個新世界中更有效率地工作，並為組織確
保未來的價值。
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數位化稽核 vs 稽核數位化

圖片擷取參考自https://www.vozax.com/app-development-strategy/

https://www.vozax.com/app-development-strategy/
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轉型中的稽核作業

AUDIT DATA
ANALYTICS

CONTINUOUS 
AUDITING

有效查核與舞弊偵測

辨別多種行為持續性確認

•3
0

稽核資料分析

AUDIT DATA 
ANALYTICS

大數據

BIG DATA

持續性稽核

CONTINUOUS 
AUDITING
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基本的持續確認架構
第一道防線:營運管理 第二道防線:內部監督與督

導功能（幕僚單位的管控）
第三道防線:內部稽核

風險項目擁有者/主管 風險控管與法遵 風險項目確認

營運管理 有限獨立性
主要向管理部門呈報

內部稽核
更大的獨立性
向管理機構呈報

操作上的管理擁有及管理
風險

預測風險的功能, 例如:符合
風險管理)

內部稽核提供獨立的確認

持續性監控
第一道及第二道防線持續

性監控的稽核測試

持續稽核,是透過科技做持續風險及控制評估

透過內部稽
核活動達到
持續的確認：
 第一道及

第二道防
線持續性
監控的稽
核測試

 持續性稽
核



33兆益數位 Uprofit Digital Ltd.,

持續性稽核的架構

控制評估

風險評估
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稽核分析能力成熟度模型

Sophistication 複雜性(成熟度)

A
ud

it 
C

on
tri

bu
tio

n
稽

核
貢

獻

Hindsight
後見

Insight
洞察

Foresight
遠見

Level 2
Applied
可應用

Level 3
Managed
可管理

Level 4
Automated
可自動化

Level 5
Monitoring
監控

Level 1
Basic
基礎

ad hoc
專案性

Repetitive
重複性

Continuous
持續性
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資訊化的企業經營環境
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目前電腦環境下之內部控制風險
 缺乏交易軌跡或有交易軌跡卻無法稽核

 處理程式一致，因而處理程式或程序的錯誤將導
致大量資料或資訊錯誤

 缺乏職能分工：會計單位不再擔任交易記錄之角
色，傳統職能分工與系統權限不相符，發生錯誤
及舞弊之可能性增高

 交易由電腦自動產生或執行，資訊錯誤將誤導重
大決策

 資料未予適當保護造成機密洩漏與資料流失

 未適度了解個別資訊產品的特性及既有控制或稽
核功能，而無法辨識控制風險與稽核績效
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數位環境

銀行主要業務範圍

1.市場
風險

2.信用
風險

3.流動信
風險

4.作業風
險

5.利率
風險
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營運確保的實行重點 –
Financial Value and Internal Control

Processes/
Operations

 Accounts
Payable 

 Audit
 Operations 

Costing

 Strategic 
Sourcing

 Supplier 
Management

 Category 
Profitability

 Inventory 
Management

 Transportation
Management

 Reverse 
Logistics

 Promotion 
Evaluation

 New Product 
Evaluation

 Item/Category 
Profitability

 Channel 
Management

 Customer
Profitability

 Service Level 
Pricing

BUSINESS
AREAS

BUSINESS
ASSURANCE

 Control Bill 
Backs Collection

 Control 
execution of 
payments terms

 Invoice 
Validation

 Control of 
utilities usage 
(communication
s: energy: 
mobile phones)

 Supplier Service 
levels

 Contract control 
 Cost & Deal 

Management

 Product 
Traceability

 Shrinkage 
visibility

 Measure 
employee 
productivity

 Out-of-stock

 Item lifecycle 
(de-listing 
control)

 Control Price 
Execution 
effectiveness

 Control 
execution of 
clusters of 
Assortment

 Planogram 
execution

 Measure 
Cashier 
productivity

 Sales Analysis

•FINANCE          BUY         SUPPLY CHAIN    MARKETING    SALES
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營運確保分析能力建置
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社群網路
Social 

Network

系統基礎建設

System 
Infrastructure

內部資料來源

Internal Data 
Sources

外部資料來源
External 

Data 
Sources

資料探索
Data 

Discovery

資料分析
Data 

Analysis
資料態樣
Patterns

海量資料(BIG DATA)

報表和儀表板
Report & 

Dashboards

資訊來源
Information

Sources

分析方案
Analytics
Solutions

要求洞察
Required
Insights

擷取 轉換 載入 Data
Warehouse

擷取,轉換,
和載入
ETL

EIS

EIPBrowser 決策者
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如何提高你的洞察力
Insight = Catalyst(催化劑), Analyses(分析), and Assessments(評估).
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案例:資料品質

資料完整性(Data Integrity)就是資料表(Table)包括 :

 沒有中斷的資料或錯誤的欄位定義 No corrupt data or erroneous field definitions

 只有有效的日期 Only validity dates

 數值加總和控制數一致 Numeric totals that reconcile to controls

 所有資料及這些都只是你需要的資
料

All the data and only the data you requested

 只有唯一記錄 Only unique records

 演算欄位包含正確數值 Calculated fields that contain correct values

 欄位中的資料符合預期 Data in fields where it is expected

 欄位間的關係是一致的及有邏輯的 Field relationships that are consistent and logical

 資料看起來是合理的 Data that looks reasonable

一家專門經營換匯與融資企業想調查每天由各店出納人員結帳的交易是
否正確使用當天公告匯率結帳? 而他們只允許加幣兌換美元，除此之外, 
也經營小型融資貸款及匯款服務, 他們總共有14位出納人員, 其中7位是
臨時人員; 他們打算從9/29/2003年開始連續五天的交易進行分析。
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格式定義有問題

Broken

探查資料庫是否事實存在這種情況/原始資料重送



49兆益數位 Uprofit Digital Ltd.,

驗證資料範圍取得
是否正確

核帳
核對系統報表或
彙總表上數字

交易代碼沒有空白

觀察每天的交易筆數及
金額是否異常?
不一致的情況?

可能是一個嚴重的舞弊事件
需要進一步詳細調查
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案例:員工差旅交際費舞弊查核
有一家進行設計, 發展, 及銷售網路設備的公司，員工都需
要經常出差到東海岸服務客戶，員工商務旅行時必須而且
只能使用公司卡(company Credit cards)來支付和商務旅行
有關的帳款，公司有商務旅行費用申報系統，而且最近關
切花費在商務旅行費用的金額有浮報現象，需要進行專案
調查?
可能舞弊風險包含:
重複申報差旅費用

沒有單據的差旅費用請款

超過規定限額的差旅費用

不適當的出差申請事項
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出差報告

先測試系統有沒有重複出差報告編號
測試相同員工、相同申請出差報告日、相同出差地點

測試相同員工、相同出差日、不相同出差地點

員工出差要主管簽核

非直屬主管簽核
出差報告

自己核准自己的
出差費用
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案例:Benford’s Law數位分析在舞弊偵查的應用

「班佛定律」是如何被發現的呢？ 1881 年，美國天文學家紐康( Simon 
Newcomb )觀察到對數表書籍前面的書頁比後面的破舊，同儕科學家們
所處理的數據，最高位數字 11 的次數要比數字 22 來的多，依此類推，
數字 99 的書頁是最乾淨的，這些數據的呈現偏向較小數字的分布。

1938 年，美國物理學家班佛 ( Frank Benford )也注意到同樣的事情，
並且提出發表。直到 1995 年，喬治亞理工學院的數學家希爾( Ted Hill )
才給出班佛定律的證明。2012 年，紐澤西大學會計學教授尼格里尼
( Mark Nigrini )著作的專書《班佛定律》出版，書中討論班佛定律在法
務會計、審計查帳和詐欺偵查的應用，另外他也研發數字分析系統，可
快速檢查資料庫數據是否造假。

在真實世界中，很多類型的數據而且是自然產生的數據通常都遵守「
班佛定律」，尤其是財務數據。因此，可使用此一自然法則檢驗財務
資料的可信度，甚至糾舉偽造的假帳、揭發詐欺行為。
「班佛定律」有個著名的應用實例，此案堪稱美國華盛頓州史上最大
投資詐欺案，其掏空金額高達一億美元，受波及的投資人多
達 5000 人。詐騙主謀凱文‧勞倫斯( Kevin Lawrence )和其同夥們向投
資人籌資，創辦一家健身俱樂部，不過他們卻將資金花用在私人享樂
上，為了掩飾挪用公款的不法行為，把資金在海外空殼空司和銀行之
間轉來轉去做假帳，製造出生意興隆的假象。幸好，鑑識會計家達洛‧
鐸瑞爾( Darrell Dorrell )識破此投資騙局，他將七萬多筆支票及匯款
的相關數據，與「班佛定律」的最高位數字分布比對，發現這些數據
無法通過檢驗。最後耗費三年司法調查，凱文‧勞倫斯被判刑 20 年入
監。
又例如，美國國稅局研究「班佛定律」以揪出逃漏稅行為，甚至也有
研究員用這個定律檢驗美國總統柯林頓的報稅資料。因此，「班佛定
律」在財務審計的防弊妙用，有個貼切傳神的封號：「假帳剋星」。

不斷地重複出現
這幾位可疑交易員工

次數比去年還多

連續三年不斷地進行
相同金額的交易員工, 

需要就他們所經手的所有交易
進一步深入調查
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• 定義：模糊測試是依據Damerau–Levenshtein distance理論，
來演算編輯距離。

• 以新增、刪除、替代、相鄰，這四種方式演算編輯距離。

• 可應用在：字元、數字、日期的欄位內容

1 2 3 4
0 1 2 3 4

2 1 1 1 2 3
1 2 1 1 2 3
4 3 2 2 2 2
3 4 3 3 2 2

•編輯距離：相鄰、相鄰•編輯距離：相鄰、新增、新增

案例:利用模糊比對(Fuzzy Match)找舞弊徵兆

 在同一個群組下，想擴大查核範圍，針對同一個欄位
，查核是否有日期/金額/字元相近的情形

Fuzzy Duplicate(Near)

先測試PO ID是否重複

查核相同供應商、
輸入人員、申請人、採購金額，

而採購日期相近

尋找居住地點相近的員工

地址相近
尋找相似的PO ID
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案例:疑似洗錢或資恐交易態樣
產品服務-存提匯款類
1. 同一帳戶在一定期間內之現金存、提款交易，分別累計達特定金額以上者。
2. 同一客戶在一定期間內，於其帳戶辦理多筆現金存、提款交易，分別累計達特定金額以上者。
3. 同一客戶在一定期間內以每筆略低於一定金額通貨交易申報門檻之現金辦理存、提款，分別累計達特

定金額以上者。
4. 客戶突有達特定金額以上存款者(如將多張本票、支票存入同一帳戶)
5. 不活躍帳戶突有達特定金額以上資金出入，且又迅速移轉者。
6. 客戶開戶後立即有達特定金額以上款項存、匯入，且又迅速移轉者。
7. 存款帳戶密集存入多筆款項達特定金額以上或筆數達一定數量以上，且又迅速移轉者。
8. 客戶經常於數個不同客戶帳戶間移轉資金達特定金額以上者。
9. 客戶經常以提現為名、轉帳為實方式處理有關交易流程者。
10. 客戶每筆存、提金額相當且相距時間不久，並達特定金額以上者。
11. 客戶經常代理他人存、提，或特定帳戶經常由第三人存、提現金達特定金額以上者。
12. 客戶一次性以現金分多筆出、或要求開立票據(如本行支票、存放同業支票、匯票)、申請可轉讓定期

存單、旅行支票、受益憑證及其他有價證券，其合計金額達特定金額以上者。
13. 客戶結購或結售達特定金額以上外匯、外幣現鈔、旅行支票、外幣匯票或其他無記名金融工具者。
14. 客戶經常性地將小面額鈔票兌換成大面額鈔票，或反之者。
15. 自洗錢或資恐高風險國家或地區匯入(或匯至該等國家或地區)之交易款項達特定金額以上。本範本所

述之高風險國家或地區,包括但不限於金融監督管理委員會函轉國際洗錢防制組織所公告防制洗錢及
打擊資恐有嚴重缺失之國家或地區、及其他未遵循或未充分遵循國際洗錢防制組織建議之國家或地區
。

計算每個交易日當週
週末日期

在一個星期內小於
五十萬的存款
累計超過五十萬

以上者

依小額存款累計超過
五十萬帳戶對應出該週

之存款明細記錄
做進一步查核

接著進行詳查
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公司客戶基本資料KYC可疑交易對象



56兆益數位 Uprofit Digital Ltd.,

案例:以他人名義申貸、分散借款金額，以規避
總行審查之情事

需要深入調查
分散借款

以規避總行審查
的案件
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稽核分析能力(一)  - 知道查核價值的能力
稽核分析能力(二) – 知道選定查核目標範圍的能力
稽核分析能力(三) – 知道取得資料源的能力
稽核分析能力(四) – 知道搜尋與推演資料的能力
稽核分析能力(五) – 知道驗證資料完整性的能力
稽核分析能力(六) – 知道如何匯整資料的能力
稽核分析能力(七) – 知道找出異常態樣資料的能力
稽核分析能力(八) – 知道多檔案資料分析比對能力
稽核分析能力(九) – 知道匯出檔案及報表的能力
稽核分析能力(十) – 知道整合分析策略的能力
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稽核分析能力(一)  - 知道查核價值的能力
傳統稽核

 依據既有的控制事項表進行年
度查核

 著重表報隨機抽核(比較表面)

 人工檢驗表單簽核為主
 對查核結論的效果有限

現代稽核

 以為風險基礎的控制項查
核

 著重100%交易資料查核
(兼具廣度與深度)

 以系統作業為基礎的查核
 查核結論較具體
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稽核分析能力(二) – 知道選定查核目標範圍的能力

議題1. 驗證付款與發票金額的一致性, 以確保付款交易的
準確性和有效性。( 標準元件)

控制重點：
A. 支票付款總額是否與應付憑單、應付帳款及付款傳票

總額一致 ?
B. 付款天數是否合乎付款規定 ?
C. 付款對象是否為進貨的供應商 ?
D. 入帳及付款是否經適當核准 ?
E. 傳票日期是否有不合理之現象 ?

參考資料來源：
A. 應付憑單檔
B. 應付帳款傳

票檔
C. 付款傳票檔
D. 支票or電匯

單檔

查核議題 PBC List清單

半
年

資料期間
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稽核分析能力(三) – 知道取得資料源的能力
資料表結構及關係圖
(Table Layout & Relation)

找尋查核資料位置
取得資料
定義資料
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擷取與定義原始資料能力
文字檔(Text File)

資料庫(dBase, Oracle, Sybase) - ODBC

Web Log File

報表檔(Report file)

ERP

EXCEL File

Delimited File

SQL
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稽核分析能力(四) – 知道搜尋與推演資料的能力

篩選異常記錄
 Filter
 IF
 Smart Search

演算欄位
 Computed Field_Exc
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稽核分析能力(五) – 知道驗證資料完整性的能力
資料完整性(Data Integrity)就是資料表(Table)包括 :

– 沒有中斷的資料或錯誤的欄位定義
» No corrupt data or erroneous field definitions

– 只有有效的日期
» Only validity dates

– 數值加總和控制數一致
» Numeric totals that reconcile to controls

– 遺漏項目
» Missing Item or records

– 只有唯一記錄
» Only unique records

– 所有資料及這些都只是你需要的資料
» All the data and only the data you requested

– 演算欄位包含正確數值
» Calculated fields that contain correct values

– 欄位中的資料符合預期
» Data in fields where it is expected

– 欄位間的關係是一致的及有邏輯的
» Field relationships that are consistent and logical

– 資料看起來是合理的
» Data that looks reasonable

 Verify

 Verify

 Count, Total, & Statistics

 Gap

 Duplicate

 Other(Classify, Filter)

 Other(Computed Field, Filter)

 Other(Classify, Join, Filter)

 Other(Filter, Classify, Join, …..)

 Other(Filter, Classify, Join, …..)
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稽核分析能力(六) – 知道如何匯整資料的能力
資料來源(Data Source)
資料集(Data Set)

資料表結構及關係圖
(Table Layout & Relation)
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建立資料集(Data Set) – 檢視(View)/查詢(Enquiry) 
依不同維度單一或多階層進行分類、分層、分彙期總
 Classify
 Summarize
 CrossTabulate
 Stratify
 Age

合併與關聯資料
 Join
 Merge
 Extract Append
 Relate Table

約束/篩選範圍
 Filter
 IF

資料分割與匯出
 Extract
 Export

資料排列優先次序
 Sort
 Index

演算欄位
 Computed 

Field
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稽核分析能力(七) – 知道找出異常態樣資料的能力
 辨別問題傾向、精確地確認差異、突顯潛在風險區域
 依照使用者作業準則，藉由比較分析檔案資料的方式
，找尋錯誤及可能舞弊的地方
 重新計算及確認餘額
 確認各流程控制點及確保各作業準則之遵循
 可對應收、應付帳款及任何時間敏感性交易進行帳齡
分析
 藉由對重複付款、帳單號碼缺漏或未發帳單的測試，
回復其多支出或所損失的金額
 可測試出未授權員工與廠商間的關係
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Find Abnormal Trend/Exceptional Record/Error
依各分析群組辨別問題傾向、精確
地確認差異、突顯潛在風險區域
 Classify
 Summarize
 CrossTabulate
 Stratify
 Age
 Benford

比對資料
 Join Unmatch

& Match
 Compare
 Relate Table

•篩選異常記錄
 Filter
 IF
 Smart Search

異常資料分割與匯出
 Extract
 Export

資料排序
 Sort
 Index

重複/缺漏
 Duplicate
 Gap

演算欄位
 Computed 

Field_Exc
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稽核分析能力(八) – 知道多檔案資料分析比對能力

 聯結比對/Join

 關聯/Relation

合併比較與聯結 




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稽核分析能力(九) –知道匯出檔案及報表的能力

簡報者備註
簡報註解
建立三個輸出資料格式
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查核測試是否有拆單分割採購之情形?
1. 開啓purchase_orders資料

表，利用Duplicate指令，將
廠商有一筆以上的交易挑選
至另一個新資料表。

2. 在新表中，利用Sort指令，
依廠商代號及採購日期排序，
產生新表。

3. 設立新演算欄位計算同一個
廠商與上一次交易的日期天
數。

4. 篩選出相隔30天以內，利用
Summarize指令，依照廠商
別彙總產生新表。

5. 測試是否超過採購授權限額
6. 輸出查核報告

http://blog.uprofit-tw.com/?p=4625

稽核分析能力(十) –知道整合分析策略的能力

http://blog.uprofit-tw.com/?p=4625
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資料分析循環(The Data Analysis Cycle)
 規劃(Planning)
 資料存取(Data access)
 資料完整性驗證(Data integrity verification)
 資料分析(Data analysis)
 查核報告(Reporting results)

簡報者備註
簡報註解
[Page 16]
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稽核程式自動化/Procedure 進階技術能力
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查核專案管理

高階管理能力
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資料排程(Scheduling)
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一套專門用來執行 IT 稽核的專案系統
Automated Auditing Program for OS Hardening Compliance (for 

Windows)

檢核管理資安政策及端點安全性
 統一檢核各網域伺服器及其所屬伺服器的管理稽核原則

及端點安全性

縮短執行檢核的時間
 可選定所欲檢核的伺服器IP位置，進行自動化檢核

一致地驗證規範
 可根據主要的產業規範和內部原則進行標準化及客製化

檢核系統規範
 使用本系統自動化檢核不符合公司政策的系統設定值

功能豐富的報告
 最新的資料、功能強大的報告

簡報者備註
簡報註解
一套專門用來執行 IT 稽核的專案系統
有效地提高生產力、降低稽核成本
可自動 /手動執行稽核程序
依作業需求擷取最新的資料
可檢核遵循狀況及未授權的變更
確保網域及其所屬的伺服器，都能持續遵循公司制訂的資安管理及稽核原則
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查核模組系統架構與執行步驟

匯入Windows Log資料

WMI Analyser

利用Arbutus
資料分析軟體
產出報表

Extract 
Data

擷取Windows Log 

資料

將Windows Log資料
匯入資料分析軟體

利用資料分析軟體分析
Windows Log 資料

匯出報表並作監控
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六大查核模組

使用者和權限狀態
稽核模組

磁碟、目錄及檔案使
用權限異常稽核模組

防毒軟體更新異常
稽核模組

排程權限設定
稽核模組

稽核功能(Audit 
Policy)異常稽核模組

資訊安全政策異常
稽核模組
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資料蒐集

實機操作畫面 –資料蒐集、彙整、分析

資料彙整、
分析
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實機操作畫面 --報告產出
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持續性控制評估

定義控制目標
• 授權
• 完整性
• 正確性

辨別關鍵控制項目

評估基準條件的控制項目(仍然在使用中並且功能有效)
及對後續的變更進行評量，

考量自動控制、資訊一般控制、及人工控制相互間的關係

營運流程
控制目標
自動(應用)控制

• 變更
• 安全
• 意外事件
• 例外及交易

資訊一般性控制
• 資料庫
• 作業系統
• 網路
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持續性監控

 目的：考慮營運目標及關鍵性的成功要素。
 風險：辨別可能阻礙組織成功的障礙。
 回應：配合不同來源的資料，來發現及確認新的風險。例
如：可重新設定的條件、變更、事件登錄，財務交易及非
結構性資料。

 時機：即時偵測控制問題。。
 行動(方案)：追蹤控制缺失改善行動。
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持續性監控、稽核與確認之關係
Continuous Monitoring、Continous Auditing、and Continuous Assurance

持續性稽核(Continuous Auditing)
– 此方法被使用來以連續性的基礎進行稽核相關的作業活動 –
包括控制與風險評估

– 由內部稽核來執行(第三道防線)

持續性監控(Continuous Monitoring)
– 去確保政策與程序有效運行的作業，且評估控制的妥適性及有
效性。

– 由營運作業／財務管理人員執行(第一道及第二道防線)；稽核
是去獨立評估管理作業活動的適當性。(第三道防線)

持續性確認(Continuous Assurance)
– 結合持續性稽核與監控的執行成效

簡報者備註
簡報註解
Various attempts have been made to encourage auditors to make better use of electronic information and to improve the efficiency and effectiveness of the internal audit activity. More recently, a variety of terms have been applied to these initiatives, and the result has created confusion within the profession. 

This guide gives a clear definitions for all related terms, such as continuous auditing, continuous monitoring, and continuous assurance. 
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持續性稽核與監控工作投入關係
Continuous Monitoring、Continous Auditing、and Continuous Assurance

管理階層的第一道及第二道防線
持續性監控工作的投入

內部稽核的第三道防線持續性稽核工作的投入

內部控制
整體性監督

很少監督
內部控制

減少
投入

更多的投入
和資源

簡報者備註
簡報註解
Where does the responsibility for internal controls lie? 
It is management’s responsibility to design, implement, maintain, and monitor controls – to ensure policies, procedures and business processes are operating properly. SOX 404 actually requires that management certify as to the effectiveness of their organization’s internal controls. 

Ideally, management take on this challenge to proactively monitor internal controls on a continuous and comprehensive basis across all key business processes. In such a scenario, Internal Audit’s detailed testing efforts is reduced. Audit can provide oversight - independently assessing , evaluating, and reporting on management’s monitoring procedures. 

However, in instances where Management has NOT implemented continuous controls monitoring, Audit will need to invest significantly greater effort and resources to conduct more detailed testing to identify if controls are working as intended and have not been compromised.
Additional investment in audit technology may be  necessary to develop automated and continuous auditing procedures, greater exception reporting, and additional audit trails.
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課程大綱

1. 風險思維(Risk-Based Thinking)

2. 稽核數位化的挑戰與機會

3. 持續性控制與風險評估發展模式

4. 營運確保分析能力建置

5. 導入持續性稽核與監控作業的成功要素

6. 結論

簡報者備註
簡報註解
This guide – 
Explain IT controls from an executive perspective.
Explain the importance of IT controls within the overall system of internal controls.
Describe the organizational roles and responsibilities for ensuring IT controls are adequately addressed within the overall system of internal controls.
Describe a risk-based IT control concept.
Help executives to choose a control framework and use proper audit methodology to monitor IT controls.
Describe the relevant elements of the IT controls assessment process as provided by the internal audit function.
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持續性確認的角色及責任
角色 責任

內部稽核主管 (CAE) • 經由確保內部稽核人員的能力和工具的足夠性，資料安全的安排及
預算為持續性稽核作業建立其公信力。

• 教育內部稽核人員、資深管理人員及董事會有關內部稽核作業及管
理當局的角色及責任。

• 規劃要做多年的策略以取得利害關係人更多的支持。
• 溝通內部稽核對持續性監控有效性評估的結果。

內部稽核（第三道防線） • 聯結第一道及第二道防線規劃持續性稽核
• 執行持續性稽核：

 與企業聲明主張及營運目標連結有關的分析。
 配合風險因素及控制活動。
 如同可信賴的顧問，透過評估新的企業風險，增加其稽核的價

值。
• 執行持續性監控的稽核測試。
• 聯結稽核目標，例如完整性、正確性及安全性等，提供持續確認作

業。
• 維護有效的資料安全準備工作。

營運主管（第一及第二道防線） • 設計與執行持續性監控來評估風險管理及控制的適當性及有效性。
• 提供在風險上流程的專業意見與回應。發展與執行管理方案來解決

問題發生的原因。
• 縮短管理行動的時間。
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需求目標的明確
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持續性稽核實行步驟與關鍵要素
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課程大綱

1. 風險思維(Risk-Based Thinking)

2. 稽核數位化的挑戰與機會

3. 持續性控制與風險評估發展模式

4. 營運確保分析能力建置

5. 導入持續性稽核與監控作業的成功要素

6. 結論

簡報者備註
簡報註解
This guide – 
Explain IT controls from an executive perspective.
Explain the importance of IT controls within the overall system of internal controls.
Describe the organizational roles and responsibilities for ensuring IT controls are adequately addressed within the overall system of internal controls.
Describe a risk-based IT control concept.
Help executives to choose a control framework and use proper audit methodology to monitor IT controls.
Describe the relevant elements of the IT controls assessment process as provided by the internal audit function.
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結論

資料分析對分析及稽核工作提供一個大幅改善作業績效
的空間。

採用自動化稽核作業與分析技術所產生的效益比較容易
被突顯在投資報酬上。

現代資料分析的科技與技術已可對固定的企業營運模式
進行持續性監控。

現今企業已不能再忽視這個營運改善的機會。
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