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個人簡介

莊盛祺
現 任：

台北商業大學會計資訊系 兼任講師
兆益數位股份有限公司 總經理
中華民國電腦稽核協會 常務理事暨專業發展委員會主任委員
台灣舞弊防治與鑑識協會(ACFE TW) 理事暨會員發展與服務委員會主任委員

歷 任：
傑克商業自動化股份有限公司 總經理

行政院風險管理研習班講師/風險管理服務團顧問
中華民國電腦稽核協會 祕書長
安侯建業會計師事務所 協理
友邦信用卡股份有限公司 財務經理
安麗日用品股份有限公司 財務經理
眾信聯合會計師事務所 財務主任

著 作:
Arbutus電腦稽核與營運確保分析
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風險也逐漸增加
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▪ 缺乏交易軌跡或有交易軌跡卻無法稽核

▪ 處理程式一致，因而處理程式或程序的錯誤將導
致大量資料或資訊錯誤

▪ 缺乏職能分工：會計單位不再擔任交易記錄之角
色，傳統職能分工與系統權限不相符，發生錯誤
及舞弊之可能性增高

▪ 交易由電腦自動產生或執行，資訊錯誤將誤導重
大決策

▪ 資料未予適當保護造成機密洩漏與資料流失

▪ 未適度了解個別資訊產品的特性及既有控制或稽
核功能，而無法辨識控制風險與稽核績效
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1.市場

風險

2.信用

風險

3.流動信

風險

4.作業風

險

5.利率

風險
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瞭解資訊科技控制

資訊科技控制層級

技術上的

 建立完整的資訊安全計畫需要注意下
列的技術的計畫要素：

 使用者識別和身分認證。

 使用者帳戶管理。

 使用者權限。

 組態管理。

 事件和活動紀錄與監督。

 通訊、電子郵件和遠端存取安全。

 軟體變更管理，包含修補。

 防火牆。

 備份和回復。

 事故和弱點偵測與回應。

 與管理階層協作來指定回報給管理階
層的技術衡量指標。

治理 (董事會)：

 監督屬於資訊安全 (例如，沙氏法案、
美國醫療保險可攜性及責任法案、金融
服務業現代化法案) 的風險管理和遵循
計畫。

 核准和採用廣泛的資訊安全計畫原則，
與核准負責資訊安全重要經理職位的指
派。

 基於資訊安全努力保護所有利害關係人
的利益。

 審查有關策略夥伴和其他第三方之資訊
安全政策。

 努力確保營運持續。

 審查資訊安全計畫之內部和外部稽核的
規定。

 與管理階層協作來指定要被回報給董事
會之資訊安全衡量指標。

管理階層

 建立資訊安全管理政策和控制及監
督遵循。

 指派資訊安全角色、責任、和所需
技能與執行以角色為基礎的資訊安
全存取權限。

 評估資訊風險，建立風險閾值和主
動地管理風險抵減。

 確保對策略夥伴和其他第三方的資
訊安全要求之實施。

 識別和分級資訊資產。

 實施和測試營運持續計畫。

 核准在取得、開發、運作和維護期
間之資訊系統架構。

 保護實體環境。

 確保資訊安全計畫的內部和外部稽
核有及時追蹤跟催。

 與負責安全人員協作來指定要回報
給管理階層的資訊安全衡量指標。
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科技技術控制的 COSO 模型

監督：
 科技技術效能每月衡量指標

 科技技術成本和控制效能之

分析

 定期科技技術管理評估

 企業科技技術的內部稽核

 高風險區域的內部稽核

控制活動：
 複核變更管理委員會

 比較科技技術推動、投資計

畫和報酬

 IT計畫和系統架構的核准和

文件化

 遵循資訊和實體安全標準

 定期實施營運持續風險評估

 遵循科技技術標準

資訊與溝通：
 公司定期宣達 (內部網路，電子郵件、

會議、郵寄)

 持續對科技技術最佳實務的認知

 IT效能之調查

 IT和安全教育訓練

 服務台問題之解決及追踨

風險評估：
 IT風險被包含於整體公司風險評估

 IT整合進營運風險評估

 區分高風險營運區塊 / 部門的 IT 控

制

 IT內部稽核評估

 IT保險評估

控制環境：
 從最高層的管理態度/風氣 - IT和安全

控制被視為重要的

 整體科技技術政策和資訊安全政策

 公司科技技術治理委員會

 科技技術架構和標準委員會

 所有業務單位充份參與
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營運確保的實行重點 –
Financial Value and Internal Control

Processes/
Operations

✓ Accounts
Payable 

✓ Audit
✓ Operations 

Costing

✓ Strategic 
Sourcing

✓ Supplier 
Management

✓ Category 
Profitability

✓ Inventory 
Management

✓ Transportation
Management

✓ Reverse 
Logistics

✓ Promotion 
Evaluation

✓ New Product 
Evaluation

✓ Item/Category 
Profitability

✓ Channel 
Management

✓ Customer
Profitability

✓ Service Level 
Pricing

BUSINESS
AREAS

BUSINESS
ASSURANCE

 Control Bill 
Backs Collection

 Control 
execution of 
payments terms

 Invoice 
Validation

 Control of 
utilities usage 
(communication
s: energy: 
mobile phones)

 Supplier Service 
levels

 Contract control 
 Cost & Deal 

Management

 Product 
Traceability

 Shrinkage 
visibility

 Measure 
employee 
productivity

 Out-of-stock

 Item lifecycle 
(de-listing 
control)

 Control Price 
Execution 
effectiveness

 Control 
execution of 
clusters of 
Assortment

 Planogram 
execution

 Measure 
Cashier 
productivity

 Sales Analysis

FINANCE          BUY         SUPPLY CHAIN    MARKETING    SALES
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立方體之上方所標示者，為四
類目標(策略性、營運、報導
及遵循)；立方體之前方則標
示八個組成要素，右方則描述
企業之單位，此種表達方式顯
示可著眼於企業風險管理之整
體，或著眼於某一類目標、某
一個組成要素、某個企業單位
，甚或更小之組成單位。

內部

目標

環境

設定

事項辯認

風險

風險

評估

回應

控制活動

資訊與溝通

監督

策略
性
營
運
報
導
遵
循

企
業
整
體
階
級

部
門

事
業
單
位

子
公
司

Source:  COSO Enterprise Risk Management – Integrated Framework.  2004. COSO.及企業風險管理－整合架構：馬秀如博士等譯

COSO-ERM企業風險管理整合架構
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有效風險管理與內部控制三道防線

管理機構/董事會/審計委員會

高階管理階層

第一道防線:營運管理

直線單位
的管理控

制

內部控制
衡量指標

第二道防線:內部監督與督導功
能（幕僚單位的管控）

財務控制

安全

風險管理

品質管理

檢驗

法遵

第三道防線:內部稽核

內部稽核

會
計
師

主
管
機
關

IIA Position Paper :The three lines of defense in effective risk management and control , Jan. 2013
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內部稽核焦點的轉變

The 20th-century internal 
audit model

Controls assurance 
based on cyclical or 
routine audit plans

Today’s typical internal 
audit model

Controls assurance 
based on risk-based 
internal audit plan

The risk-centric internal 
audit model of tomorrow

Assurance on the 
effectiveness of risk 
management in addition 
to controls assurance

Adapted from PricewaterhouseCoopers Advisory 
Services, “Internal Audit 2012,” © 2007

週期性內控稽核 風險導向內控稽核 除內控稽核外, 
確認風險管理的有效性
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持續性稽核、監控與確保架構

IIA Global Technology Audit Guide (GTAGR) 3: Coordinating Continuous Auditing and 
Monitoring to Provide Continuous Assurance
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GRC執行架構 有效風險管理與內部控制三道防線

管理機構/董事會/審計委員會

高階管理階層

第一道防線:營運管理

直線單
位的管
理控制

內部控
制衡量
指標

第二道防線:內部監督與督
導功能（幕僚單位的管控）

財務控制

安全

風險管理

品質管理

檢驗

法遵

第三道防線:內部稽核

基
本
的
持
續
確
保
架
構

內部稽核

會
計
師

主
管
機
關

風險項目擁有者/主管 風險控管與法遵 風險項目確認

營運管理 有限獨立性
主要向管理部門呈報

內部稽核
更大的獨立性
向管理機構呈報

操作上的管理擁有及管
理風險

預測風險的功能, 例如:
符合風險管理)

內部稽核提供獨立的確
保

持續性監控
第一道及第二道防線持
續性監控的稽核測試

持續稽核,是透過科技做持續風險及控制評估

透過內部稽核活動達到持續的確保：
 第一道及第二道防線持續性監控的稽核測試
 持續性稽核
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Pentana Vision 

eGRC & Business Assurance Technology Solution

Arbutus Software 
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內部稽核焦點的轉變

The 20th-century internal 
audit model

Controls assurance 
based on cyclical or 
routine audit plans

Today’s typical internal 
audit model

Controls assurance 
based on risk-based 
internal audit plan

The risk-centric internal 
audit model of tomorrow

Assurance on the 
effectiveness of risk 
management in addition 
to controls assurance

Adapted from PricewaterhouseCoopers Advisory 
Services, “Internal Audit 2012,” © 2007

週期性內控稽核 風險導向內控稽核 除內控稽核外, 
確認風險管理的有效性
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 創造價值

 組織流程密
不可分的部
份

 決策的要素

 明白表示不
確定性

 系統性、結
構性與即時
性

 根據最佳可
提供資訊

 可客製化修
訂

 考量人性與
文化的因素

 透明度與包
容性

 機動的、反
覆的回應變
動

 讓組織容易
地持續改善
與強化管理

4.2
授權與承諾

4.3
風險管理架
構的設計

4.6
持
續
改
善
的
架
構

4.4
實
施
風
險
管
理

4.5
監督與審查
的架構

5.3 建立環境狀況

5.4.2風險辯識

5.4.3 風險分析

5.4.4 風險評價

5.5 風險處理

5.2
溝
通
與
諮
詢

5.6
監
督
與
審
查

<原則> <架構> <流程>

ISO31000:風險管理原則、架構和流程關係圖

5.4風險評估
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稽核分析能力成熟度模型

Sophistication 複雜性(成熟度)

A
ud

it 
C

on
tri

bu
tio

n
稽
核
貢
獻

Hindsight
後見

Insight
洞察

Foresight
遠見

Level 2
Applied
可應用

Level 3
Managed
可管理

Level 4
Automated
可自動化

Level 5
Monitoring

監控

Level 1
Basic
基礎

ad hoc
專案性

Repetitive
重複性

Continuous
持續性
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社群網路
Social 

Network

系統基礎建設

System 
Infrastructure

內部資料來源

Internal Data 
Sources

外部資料來源
External 

Data 
Sources

資料探索
Data 

Discovery

資料分析
Data 

Analysis
資料態樣
Patterns

海量資料(BIG DATA)

報表和儀表板
Report & 

Dashboards

資訊來源
Information
Sources

分析方案
Analytics
Solutions

要求洞察
Required
Insights

擷取 轉換 載入 Data
Warehouse

擷取,轉換,
和載入
ETL

EIS

EIPBrowser 決策者
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如何提高你的洞察力
Insight = Catalyst(催化劑), Analyses(分析), and Assessments(評估).
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












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Data Model Support Your business

From Wikipedia
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▪

–

–

–

–

–

▪
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:
有一家進行設計, 發展, 及銷售網路設備的公司，員工都需
要經常出差到東海岸服務客戶，員工商務旅行時必須而且
只能使用公司卡(company Credit cards)來支付和商務旅行
有關的帳款，公司有商務旅行費用申報系統，而且最近關
切花費在商務旅行費用的金額有浮報現象，需要進行專案
調查?
可能舞弊風險包含:
✓重複申報差旅費用

✓沒有單據的差旅費用請款

✓超過規定限額的差旅費用

✓不適當的出差申請事項
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先測試系統有沒有重複出差報告編號

測試相同員工、相同申請出差報告日、相同出差地點

測試相同員工、相同出差日、不相同出差地點

員工出差要主管簽核

非直屬主管簽核
出差報告

自己核准自己的
出差費用
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:
-

1. 同一帳戶在一定期間內之現金存、提款交易，分別累計達特定金額以上者。

2. 同一客戶在一定期間內，於其帳戶辦理多筆現金存、提款交易，分別累計達特定金額以上者。

3. 同一客戶在一定期間內以每筆略低於一定金額通貨交易申報門檻之現金辦理存、提款，分別累計達特
定金額以上者。

4. 客戶突有達特定金額以上存款者(如將多張本票、支票存入同一帳戶)
5. 不活躍帳戶突有達特定金額以上資金出入，且又迅速移轉者。

6. 客戶開戶後立即有達特定金額以上款項存、匯入，且又迅速移轉者。

7. 存款帳戶密集存入多筆款項達特定金額以上或筆數達一定數量以上，且又迅速移轉者。

8. 客戶經常於數個不同客戶帳戶間移轉資金達特定金額以上者。

9. 客戶經常以提現為名、轉帳為實方式處理有關交易流程者。

10. 客戶每筆存、提金額相當且相距時間不久，並達特定金額以上者。

11. 客戶經常代理他人存、提，或特定帳戶經常由第三人存、提現金達特定金額以上者。

12. 客戶一次性以現金分多筆出、或要求開立票據(如本行支票、存放同業支票、匯票)、申請可轉讓定期
存單、旅行支票、受益憑證及其他有價證券，其合計金額達特定金額以上者。

13. 客戶結購或結售達特定金額以上外匯、外幣現鈔、旅行支票、外幣匯票或其他無記名金融工具者。

14. 客戶經常性地將小面額鈔票兌換成大面額鈔票，或反之者。

15. 自洗錢或資恐高風險國家或地區匯入(或匯至該等國家或地區)之交易款項達特定金額以上。本範本所
述之高風險國家或地區,包括但不限於金融監督管理委員會函轉國際洗錢防制組織所公告防制洗錢及
打擊資恐有嚴重缺失之國家或地區、及其他未遵循或未充分遵循國際洗錢防制組織建議之國家或地區
。

計算每個交易日當週
週末日期

在一個星期內小於
五十萬的存款
累計超過五十萬

以上者

依小額存款累計超過
五十萬帳戶對應出該週

之存款明細記錄
做進一步查核

接著進行詳查
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( )  -

傳統稽核

 依據既有的控制事項表進行年
度查核

 著重表報隨機抽核(比較表面)

 人工檢驗表單簽核為主

 對查核結論的效果有限

現代稽核

 以為風險基礎的控制項查
核

 著重100%交易資料查核
(兼具廣度與深度)

 以系統作業為基礎的查核

 查核結論較具體
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( ) –
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( ) –
找尋查核資料位置
取得資料
定義資料
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Data Analysis Cycle – Data Access

SQL
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( ) –

▪ Filter
▪ IF
▪ Smart Search

▪ Computed Field_Exc
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▪ Classify
▪ Summarize
▪ CrossTabulate
▪ Stratify
▪ Age

▪ Join
▪ Merge
▪ Extract Append
▪ Relate Table

▪ Filter
▪ IF

▪ Extract
▪ Export

▪ Sort
▪ Index

▪ Computed 
Field
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▪ Classify
▪ Summarize
▪ CrossTabulate
▪ Stratify
▪ Age
▪ Benford

Find Abnormal Trend/Exceptional Record/Error

▪ Join Unmatch
& Match

▪ Compare
▪ Relate Table

▪ Filter
▪ IF
▪ Smart Search

▪ Extract
▪ Export

▪ Sort
▪ Index

▪ Duplicate
▪ Gap

▪ Computed 
Field_Exc
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( ) –


✓

✓

✓
✓

Data Analysis Cycle –Data Analysis
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進階技術能力
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高階管理能力
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資料排程(Scheduling)
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Automated Auditing Program for OS Hardening Compliance (for Windows)

➢

➢

➢

➢

➢
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WMI Analyser

Extract 
Data
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Delivering Assurance – Achieving 
Confidence

Confidence
信心

Completeness
完整性

Quality
品質

More Insight
深入洞察

Improved
Efficiency
改善效率

免除您心中的疑惑 FREEDOM FROM DOUBT ™
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電腦稽核競賽規則與個案 - 評分重點

評分項目
權重

100%
評分重點

評分 加權

分數(1-10分)

1
內部控制與稽
核觀念

20%
1. 查核主題與範圍的精確性
2. 風險評估的正確性
3. 內部控制項目辨識的妥適性
4. 查核策略規劃的特色

分 分

2 資料分析能力 20%
1. 對資料定義與關聯的明確性
2. 查核分析程序的規劃能力
3. 辨識異常資料的能力

分 分

3 技術運用能力 20%
1. 資料定義技巧
2. 資料完整性驗證技巧
3. 資料分析技巧
4. 分析作業的效率與效果

分 分

4 結論論述能力 15% 1. 查核發現與造成內控缺失的可能原因
2. 對企業組織的影響與衝擊

分 分

5 專案貢獻度 15%
1. 查核目標之適足性
2. 資料分析的深度與廣度
3. 查核發現與結論的品質

分 分

6 整體表現能力 10%

1. 查核專案的組織性
2. 查核報告的呈現，專業,清淅，美觀，易讀易懂
3. 報告人表現評比標準參考『中華民國演講協會』基
礎溝通手冊：由衷之言，條理分明，表情達意，抑
揚頓挫，遣詞用字，助勢添威，勸說誘導，激勵啟
發

分 分
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▪ 資料分析對分析及稽核工作提供一個大幅改善作
業績效的空間。

▪ 採用自動化稽核作業與分析技術所產生的效益比
較容易被突顯在投資報酬上。

▪ 現代資料分析的科技與技術已可對固定的企業營
運模式進行持續性監控。

▪ 現今企業已不能再忽視這個營運改善的機會

時代力量
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